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Einleitung

Die EU ist mit einer sich verschlechternden Sicherheitslage konfrontiert, und Cyberresilienz kri-
tischer Infrastrukturen hat an Aufmerksamkeit gewonnen.

Die Folgen fur Versorgungssicherheit, Gesundheit, Umwelt und Wirtschaft kdnnen verheerend
und weitreichend sein, wenn es kriminellen oder feindlichen Gruppen gelingt, sich in kritische
Infrastrukturen wie der Wasserversorgung und der Abwasserentsorgung einzuhacken. Auch
die Wiederherstellung von IT-Systemen kann sowohl kostspielig als auch zeitaufwandig sein.

Die Bedrohung fuhrt dazu, dass sich Wasserunternehmen auf beiden Seiten der danisch-deut-
schen Grenze mit Cybersicherheit beschaftigen und verstarkt in diese investieren. Lieferanten,
die entsprechende Losungen anbieten, haben jetzt die Chance, in diesem Markt fuly zu fassen.

Eine erfolgreiche Expansion erfordert jedoch Einblicke und Kenntnisse, welche dieser Bericht
Anbeitern zur Verfugung stellen soll, wenn sie erwagen, ihre Aktivitaten auf den Wassersektor
in Danemark und Deutschland auszudehnen.

Der Bericht wurde vom Dansk Brand- og Sikringsteknisk Institut, PDV Systeme GmbH und
SDU erstellt.

Es ist zu beachten, dass es nicht moglich war, Daten speziell fur die Interreg-Programmregion
zu finden, d.h. es werden stattdessen Daten fir Danemark und Deutschland verwendet.

Die Begriffe "Wassersektor" und "Wasserunternehmen" werden als synomyme Begriffe fir den
Wasserversorgungs- und Abwassersektor bzw. fir Unternehmen in den beiden Sektoren ver-
wendet.

Marz 2023.
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Wasserversorgungs- und Abwasserentsorgungsunternehmen in

Danemark

In Danemark gibt es etwa 2.600 Wasserversorgungsunternehmen, die 97% der danischen Be-
volkerung mit Trinkwasser versorgen (Miljgministeriet, 2022).

Die uberwiegende Mehrheit befindet sich in Privatbesitz (hauptsachlich im Besitz der Verbrau-
cher); nur 87 sind in kommunalem Besitz. Die hohe Anzahl Wasserversorgungsunternehmen
ist auf die Tradition zurlickzufiihren, in landlichen Gebieten Wasserwerke in Verbraucherhand
einzurichten (Miljgministeriet, 2022).

Die Grolke der Wasserversorgungsunternehmen ist sehr unterschiedlich und reicht von der
Wasserversorgung von mehreren hunderttausend Einwohnern bis hin zur Trinkwasserversor-
gung von nur 10 Grundstlicken (Miljgministeriet, 2022A).

Etwa 40 der Wasserversorgungsunternehmen liefern neben Wasser auch Strom, Gas und
Fernwarme; sie werden als Multiversorgungsunternehmen bezeichnet (Deloitte und Miljgmi-
nisteriet, 2022).

Der Rest der Bevdlkerung (3%) bezieht Trinkwasser von einem der etwa 50.000 Kleinstversor-
gern, die weniger als 10 Grundstlicke versorgen — oft ein Brunnen, der nur einen einzigen
Haushalt versorgt (Miljgministeriet, 2022A).

Trotz der geringen Anzahl kommunaler Wasserversorgungsunternehmen entfallen auf sie
etwa zwei Drittel der gesamten Trinkwasserproduktion (Miljgministeriet, 2022).

In Danemark gibt es etwa 1.000 Klaranlagen, von denen sich 800 in kommunalem Besitz be-
finden, einschliefilich einer kleinen Anzahl von Anlagen in Gemeinschaftsbesitz, wahrend die
restlichen 200 Klaranlagen in privatem Besitz sind. Die gemeindeeigenen Klaranlagen werden
von Abwasserbetreiben betrieben, von denen es etwa 100 gibt, was einer pro Kommune ent-
spricht (Miljgministeriet, 2022).

Die Zahl der Klaranlagen hat sich in den letzten Jahren deutlich verringert. Dies ist auf die
SchlieBung mehrerer kleinen und technisch minderwertigen Klaranlagen zugunsten grofRerer
und modernerer Anlagen zurtckzufihren. Heute werden 90% der danischen Abwasser in den
300 grofiten und modernsten Anlagen behandelt. Bei den Wasserversorgungsunternehmen
hat diese Entwicklung nicht stattgefunden (Deloitte und Miljgministeriet, 2022).

Sowohl Wasserversorgungs- als auch Abwasserunternehmen unterliegen dem Wasserwirt-
schaftsgesetz einem "hvile-i-sig-selv"-Prinzip. Das bedeutet, dass lUber eine Reihe von Jahren
ein Gleichgewicht zwischen Einnahmen und Ausgaben bestehen muss. Wasserunternehmen
sind zu 100% tariffinanziert, d.h. der laufende Betrieb und die Investitionen werden vollstéandig
von den Kunden bezahlt (DANVA, 2022).

Fur Wasserunternehmen mit einer jahrlich abgerechneten Wassermenge von mehr als
200.000 m3 oder fir kommunale Wasserunternehmen gelten auRerdem Erlésrahmen, die eine
jahrliche Obergrenze fiir die Einnahmen festlegen und Effizienzanforderungen enthalten. Der
Erldsrahmen wird auf der Grundlage der Kosten jedes Wasserunternehmens fiir Betrieb, In-
standhaltung, Investitionen, Finanzkosten und betriebsfremde Kosten wie Steuern und Geblh-
ren festgelegt (Konkurrence- og forbrugerstyrelsen, 2019).
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Der Erlésrahmen soll gewahrleisten, dass

e "Verbraucher und Unternehmen nicht zu viel fliir Wasser und Abwasser zahlen.

e Unternehmen liber ausreichende Mittel fiir Betrieb, Instandhaltung und Ausbau ihrer Infra-
struktur, um eine gleichbleibend hohe Qualitdt und Sicherheit der Versorgung zu gewéhr-
leisten.

o Unternehmen kontinuierlich die Effizienz ihres Betriebs verbessern und ihre Anlagen im
Einklang mit der Produktivitdtsentwicklung in der tibrigen dénischen Wirtschaft" Verb
fehlt (Konkurrence- og forbrugerstyrelsen, 2022).

Kleinere verbrauchereigene Wasserunternehmen mit einer jahrlich abgerechneten Wasser-
menge zwischen 200.000 — 800.000 m3 kénnen seit dem 1. Januar 2020 aus dem Erldsrah-
men ausscheiden. Sie unterliegen jedoch weiterhin dem Prinzip der "hvile-i-sig-selv* (Konkur-
rence- og forbrugerstyrelsen, 2022).

Wasserunternehmen haben es verstanden, leicht erreichbare Effizienzgewinne und innovative
Lésungen umzusetzen, und sie waren den Effizienzanforderungen der Behdrden oft voraus.
Dem Sektor fallt es jedoch immer schwerer, Schritt zu halten, und die derzeitige Regulierung
wird von Branchenverbanden als veraltet angesehen, wenn es darum geht, ein Gleichgewicht
zwischen Reinvestitionen und Investitionen in neue Lésungen herzustellen (DANVA, 2022).
Das Wasserwirtschaftsgesetz wird derzeit Uberarbeitet, Mitte 2022 wurde ein Vorschlag fur ein
neues Wassersektorgesetz zur Vernehmlassung vorgelegt (PwC, 2022).

Branchenakteure erwarten, dass die Investitionen der Wasserversorgungsunternehmen in Da-
nemark in den kommenden Jahren erheblich zunehmen werden, wie der Branchenverband
DANVA fur Trinkwasser- und Abwasserunternehmen zeigt, der unter das Wassersektorgesetz
fallt und ein geladenes Wasservolumen von uber 800.000 m3 pro Jahr hat (DANVA, 2022).

Grafik 1: Investitionen in Trink- und Abwasser fir Unternehmen, die unter das Wasserwirt-
schaftsgesetz fallen, mit einer abgerechneten jahrlichen Wassermenge von iber 800.000 m3.
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Wasserversorgungs- und Abwasserentsorgungsunternehmen in

Deutschland

In Deutschland gibt es rund 5.800 Wasserversorgungsunternehmen, von denen etwa 1.600
Unternehmen 80% der gesamten Trinkwasserproduktion abdecken. Ebenso gibt es 6.500 Ab-
wasserunternehmen in Deutschland (Arbeitsgemeinschaft Trinkwassertalsperren et al., 2020).

Wasserver- und Abwasserentsorgung sind kommunale Kernaufgaben, d.h. die Kommunen
mussen die Versorgung mit qualitativ hochwertigem Trinkwasser sicherstellen und das Abwas-
ser verantwortungsvoll entsorgen und bewirtschaften (Arbeitsgemeinschaft Trinkwassertal-
sperren et al., 2020).

Die Kommunen kdnnen wahlen, ob sie die Aufgaben in rein 6ffentlicher Tragerschaft oder in
Zusammenarbeit mit privaten Akteuren I6sen wollen. Entscheidet sich eine Kommune fiir die
Zusammenarbeit mit privaten Akteuren, bleibt die Kommune fiir die Versorgungssicherheit und
Qualitat verantwortlich und hat in der Regel auch den entscheidenden Einfluss auf die Zusam-
menarbeit. Darlber hinaus haben Kommunen die Mdglichkeit, interkommunale Verblnde zu
bilden, um GréRen- und Effizienzvorteile zu erzielen (Arbeitsgemeinschaft Trinkwassertalsper-
ren et al., 2020).

Im Jahr 2018 wurde die Wasserversorgung tUberwiegend unter offentlicher Schirmherrschaft
organisiert (67%), wahrend die eigentliche Trinkwassergewinnung zu 43 % in &ffentlichen Or-
ganisationsformen und zu 57 % in &ffentlich-privaten Organisationsformen verteilt war (Arbeits-
gemeinschaft Trinkwassertalsperren et al., 2020).

Die Abwasserentsorgung wird fast ausschlieRlich von der 6ffentlichen Hand betrieben. Eine
Studie der Deutschen Vereinigung fur Wasserwirtschaft, Abwasser und Abfall (DWA) aus dem
Jahr 2014 zeigt, dass rund 95 % des Abwassers von Kommunen bewirtschaftet wird (Arbeits-
gemeinschaft Trinkwassertalsperren et al., 2020).

Der Preis fur Trinkwasser und Abwasser wird von den Stadtraten festgelegt, wenn die Aufgabe
offentlich wahrgenommen wird, und von den Vorstanden der Unternehmen, wenn die Aufgabe
in Zusammenarbeit mit privaten Betreibern wahrgenommen wird. Die Gesetzgebung auf kom-
munaler und staatlicher Ebene gibt einen Rahmen fiir die Preiskalkulation vor, schreibt diese
jedoch nicht vor. Die Behdrden tberwachen die Preise genau (Arbeitsgemeinschaft Trinkwas-
sertalsperren et al., 2020).

Die Preisbildung muss transparent und fir die Offentlichkeit zuganglich sein und drei Grunds-
atzen folgen:

1. Das Aquivalenzprinzip; Es muss ein angemessenes Verhéltnis zwischen der erbrachten
Leistung und dem Entgelt bestehen.

2. Das Kostendeckungsprinzip; Das Entgelt fur eine Leistung muss die mit der Leistung ver-
bundenen Kosten decken, darf diese jedoch nicht Gibersteigen.

3. Das Gleichbehandlungsprinzip; Eine Diskriminierung von Einzelpersonen oder Kundengrup-
pen ist nicht zuldssig.

(Bundesverband der Energie- und Wasserwirtschaft e.V., Verband Kommunaler Unternehmen
e.V. (2012), (Arbeitsgemeinschaft Trinkwassertalsperren et al., 2020).
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Das Investitionsniveau der Wasserversorgungsunternehmen in Deutschland steigt seit einigen
Jahren, siehe Grafik 2 zu den Investitionen in die 6ffentliche Wasserversorgung (Bundesver-
band der Energie- und Wasserwirtschaft) (Bundesverband der Energie- und Wasserwirtschaft
(BDEW), 2020). Der Anstieg spiegelt die Tatsache wieder, dass die Wasserversorgungsunter-
nehmen zunehmend mit Herausforderungen z. B. in Bezug auf Qualitat, Infrastruktur, Klima
und Demografie konfrontiert sind (Bundesverband der Energie- und Wasserwirtschaft) (Ar-
beitsgemeinschaft Trinkwassertalsperren et al., 2020).

Abbildung 2: Héhe der Investitionen in die offentliche Wasserversorgung in Deutschland von
2000 bis 2020, in Mrd. EUR
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Quelle: Statista, 2022 basierend auf Daten des BDEW.
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EU-Gesetzgebung

Im November 2022 verabschiedete das Europaische Parlament die NIS2-Richtlinie, mit der
neue und grundlegende Regeln fir die Cybersicherheit im privaten und 6ffentlichen Sektor in
der EU eingeflihrt werden. Die NIS2-Richtlinie tritt an die Stelle der NIS1-Richtlinie aus dem
Jahr 2016 (Horten, 2022).

NIS2 wartet nun auf die endgultige Verabschiedung durch den Europaischen Rat, muss aber
innerhalb von 21 Monaten nach Inkrafttreten der Richtlinie, voraussichtlich im Herbst 2024, in
nationales Recht umgesetzt werden. Bei beiden Richtlinien handelt es sich um Mindestharmo-
nisierungsrichtlinien, was bedeutet, dass es den Mitgliedstaaten freisteht, Rechtsvorschriften
zu erlassen, die ein héheres Mal} an Cybersicherheit gewahrleisten als in den Richtlinien ge-
fordert (Horten, 2022).

Danemark und Deutschland haben mit der Umsetzung der NIS2 in nationales Recht begon-
nen, aber es ist noch nicht klar, wie dies erreicht werden soll. Im Folgenden wird der Rahmen
beschrieben, den die NIS2 fir die klinftige Gesetzgebung in den Mitgliedstaaten bietet.

NIS steht fur Network and Information Systems, d.h.:

- Kommunikationsnetze

- angeschlossene Gerate, die Uber ein Programm die automatische Verarbeitung digitaler
Daten vornehmen

- digitale Daten, die gespeichert, verarbeitet, abgerufen oder Gbertragen werden (Storgaard,
2022).

Ziel von NIS2 ist die Starkung und Vereinheitlichung der Cybersicherheit von Unternehmen,
Organisationen und Einrichtungen in Sektoren, die als kritisch fir die Gesellschaft bzw. kritisch
fur die Wirtschaft gelten (Horten, 2022). Es gibt 15 Sektoren, darunter Wasserversorgung und
Abwasser. Abwasser war nicht im NIS1 enthalten, d.h. es ist eine Erganzung in NIS2. Organi-
sationen in den 15 Sektoren werden als "bedeutende Einheiten" (z. B. Organisationen im Be-
reich der Wasserversorgung) oder "wichtige Einrichtungen" (z. B. Organisationen im Abwas-
sersektor) bezeichnet (Horten, 2022).

Die Richtlinie gilt sowohl flr private Unternehmen als auch fir 6ffentliche Organisationen auf
regionaler und staatlicher Ebene. Es liegt im Ermessen der Mitgliedstaaten, ob die Richtlinie
auch auf lokaler Ebene gelten soll (Bisgaard, 2022).

Unternehmen mit weniger als 50 Beschaftigten und einem Jahresumsatz oder einer Jahresbi-
lanz von weniger als 10 Mio. EUR fallen in der Regel nicht unter NIS2. Es gibt jedoch Ausnah-
men, wenn es sich um "Unternehmen handelt, die Dienstleistungen erbringen, die fir die Ge-

sellschaft, die Offentlichkeit oder einen konkreten Sektor von entscheidender Bedeutung sind

(Horten, 2022).

Aber worum geht es in NIS1 und NIS2 genau? Beide Richtlinien enthalten Anforderungen, die
sich an die Mitgliedstaaten sowie an Unternehmen, Organisationen und Institutionen in den je-
weiligen Sektoren richten. Die Richtlinien verpflichten die letztgenannte Gruppe, "geeignete
und verhaltnismafige technische und organisatorische Malknahmen zu ergreifen, um Sicher-
heitsrisiken zu minimieren und Schaden im Falle eines Sicherheitsvorfalls zu begrenzen" (Hor-
ten, 2022).

Wahrend es in der NIS1 weitgehend den Mitgliedstaaten Uiberlassen war, zu definieren, wie
dies zu geschehen hat, werden in der NIS2 Unternehmen, Organisationen und Institutionen
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verpflichtet, konkrete Mindestanforderungen zu erfiillen (Verband Kommunaler Unternehmen,
2022). Diese sind:

"Risikoanalyse und Informationssicherheitsrichtlinien

Incident Management

Business Continuity und Krisenmanagement (Back-up, etc.)

Lieferkettensicherheit, einschlielllich Lieferantenmanagement/-sicherheit

Sicherheit bei der Anschaffung, Entwicklung und Wartung von Netz- und Informationssys-
temen

Richtlinien und Verfahren zur Bewertung der Wirksamkeit von MalBhahmen zum Cybersi-
cherheitsrisikomanagement

Richtlinien fiir grundlegende "Computerhygiene” und Cybersicherheitsschulungen
Richtlinien fiir die Verwendung von Kryptographie und Verschliisselung

Sicherheit der Mitarbeiter, Zutrittskontrolle und Asset Management

Absicherung interner Kommunikationssysteme" (Horten, 2022).

Die NIS1 verlangte die Einrichtung von Computer Incident Response Teams (CSIRIT), die
Uber schwerwiegender "Vorféalle" informiert werden sollten. Ein schwerwiegender Vorfall liegt
vor, "[...] wenn der Vorfall oder die Cyber-Bedrohung (i) zu erheblichen Liefer- oder Betriebs-
stérungen oder finanziellen Verlusten fiir die Einrichtung gefiihrt hat oder flihren kann oder (ii)
der Vorfall andere natirliche oder juristische Personen durch erhebliche materielle oder imma-
terielle Verluste beeintrachtigt hat oder beeintrachtigen kann" (Horten, 2022). In Danemark
wurde das Centre for Cyber Security (CFCS) als CSIRIT benannt (Horten, 2022), wird diese
Aufgabe vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) wahrgenommen (BSI)
(BSI, 2022b).

In NIS2 wird die Informationspflicht dahingehend erweitert, dass schwerwiegenden Vorfalle in-
nerhalb von 24 Stunden gemeldet werden mussen und die Vorfalle unter Umstanden auch
Dritten, wie Kunden gemeldet werden missen (Verband Kommunaler Unternehmen, 2022).

In NIS1 war nur die juristische Person, z. B. das Unternehmen, fir die Einhaltung der Richtlinie
verantwortlich. In NIS2 kann auch das Management zur Rechenschaft gezogen werden.

Die Geschaftsleitung muss: "[...] die ergriffenen MaRnahmen zum Risikomanagement im Be-
reich der Cybersicherheit genehmigen und deren Umsetzung und Aufrechterhaltung uberwa-
chen" (Horten, 2022).

Es liegt in der Verantwortung der Mitgliedstaaten sicherzustellen, dass Fuhrungskrafte regel-
mafig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zu erwerben,
die es ihnen ermoglichen, Risiken und Managementpraktiken zu verstehen und zu bewerten —
und wie sich diese auf den taglichen Betrieb auswirken (Bisgaard, 2022).

Die Behdrden der Mitgliedstaaten miussen die Einhaltung der Vorschriften tberwachen. NIS2
verscharft diese Verpflichtung, indem sie eine proaktive Uberwachung fiir bedeutende Unter-
nehmen (Wasserversorgung) und eine fortlaufende Uberwachung fiir wichtige Unternehmen
(Abwasser) vorschreibt. Es konnen Verwarnungen oder verpflichtende Anordnungen? ausge-
sprochen und GeldbuRen verhangt werden — flr bedeutende Unternehmen bis zu 10 Millionen
Euro oder 2 % des Gesamtumsatzes des Unternehmens und fir wichtige Unternehmen bis zu
7 Millionen Euro oder 1,4 % des Gesamtumsatzes des Unternehmens (Horten, 2022).
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Internationale Standards

Die Internationale Organisation flir Normung (ISO) bietet Zertifizierungen in einer Vielzahl von
Bereichen an, wie z.B. Zertifizierungen in Cybersicherheit. Eine ISO-Zertifizierung ist internati-
onal anerkannt und in mehreren Branchen weit verbreitet — auch im Wassersektor in Dane-
mark und Deutschland. ISO-Standards mit Schwerpunkt Cybersicherheit sind in erster Linie
ISO/EIC 27001, ISO/EIC 27002 und ISO/EIC 27005 (Mikkelsen, 2022 Die Standards konzent-
rieren sich auf die Informationssicherheit, einschlieRlich Anforderungen an das Risikomanage-
ment, die Dokumentation von Prozessen und die Zuweisung von Verantwortlichkeiten und Rol-
len fur die Informationssicherheit (Dansk Standard, 2023).

10
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Deutsche Gesetzgebung und Industriestandards

Die NIS1 ist durch das "Gesetz zur Umsetzung der NIS-Richtlinie" umgesetzt (BSI, 2023). Zu-
sammen mit dem IT-Sicherheitsgesetz 2.0 2021 bildet es den Kern der deutschen Cybersi-
cherheitsgesetzgebung (BSI, 2023c) (USD, 2023).

Deutschland hat zehn Sektoren mit 29 Teilindustrien als kritische Infrastruktur definiert. Dabei
handelt es sich um Sektoren und Branchen, in denen beispielsweise Stérungen oder Ausfalle
die Versorgung und die 6ffentliche Sicherheit gefahrden kénnen. Der Wassersektor mit Was-
serversorgung und Abwasser gehort zu den kritischen Infrastrukturen (Bundesamt fir Bevolke-
rungsschutz und Katastrophenhilfe, 2022).

Wenn Lieferanten in diesen Sektoren und Teilindustrien bestimmte Schwellenwerte erreichen,
werden sie als "kritische Lieferanten" definiert. Fir den Wassersektor ist dies beispielsweise
eine abgerechnete Wassermenge von 22 Millionen Kubikmetern jahrlich und 500.000 Einwoh-
ner an das Kanalisationssystem angeschlossene Einwohner (OpenKRITIS, 2022). Dies gilt je-
doch nur fir etwa 50 von insgesamt rund 5.800 Wasserunternehmen in Deutschland (Neuerer,
2021).

Kritische Lieferanten unterliegen einer Reihe von Anforderungen, wie z. B.:

» IT-Sicherheitsverletzungen an BSI melden

* geeignete organisatorische und technische MaRnahmen ergreifen, um IT-Sicherheitsverlet-
zungen zu verhindern, einschliellich der Sicherstellung, dass ihre IT-Systeme auf einem
angemessenen Niveau sind;

+ dem BSI alle 2 Jahre nachweisen, dass ihre IT-Sicherheit ein angemessenes Niveau er-
reicht hat (BSI, 2022; OpenKRITIS, 2022).

Die Behorden haben die Anforderungen an kritische Lieferanten in einem Katalog maglicher
organisatorischer, technischer, abwehrender Malinahmen festgelegt (BSl, 2022a).

Die Branchenverbande der zehn Sektoren haben dariber hinaus branchenspezifische Sicher-
heitsstandards entwickelt, an denen sich die Unternehmen orientieren kébnnen, um die Vor-
schriften einzuhalten (BSI, 2022). Im Wassersektor stehen die Organisationen Deutscher Ver-
ein des Gas- und Wasserfaches (DVGW) und Deutsche Vereinigung flir Wasserwirtschaft, Ab-
wasser und Abfall e.V. (DWA) hinter den Sicherheitsstandards. Die beiden Branchenverbande
empfehlen unkritische Lieferanten nachdricklich, zumindest die grundlegenden Empfehlungen
des Standards zu befolgen. (DVGV und DWA, 2022).

11

AP Nps

APNps#



Department of Entrepreneurship and Relationship Management - SDU Business
School

Danische Gesetzgebung und Industriestandards

In Danemark wurde die NIS1 flr den Wassersektor durch eine Verordnung in die Gesetzge-
bung umgesetzt. Die Verordnung hat jedoch nicht zu Anforderungen fir den Sektor geflihrt
(Deloitte und Miljgministeriet, 2022), da im Anhang festgelegt wird, dass keine Wasserunter-
nehmen unter die Verordnung fallen (Retsinformation.dk, 2022).

Im Dezember 2021 initiierte die Regierung eine neue nationale Strategie flr Cyber- und Infor-
mationssicherheit fur die Jahre 2022-2024. In der Strategie werden Trinkwasser und Abwasser
als Sektoren von gesellschaftlicher Bedeutung bezeichnet (Hansen, 2022).

Das Umweltministerium ist als die zustandige Behorde fur den Wasser- und Abwassersektor,
und strategische Entwicklung damit beauftragt eine Sektorstrategie und eines Aktionsplanes
fur Cyber- und Informationssicherheit im Wassersektor zu entwickeln. In diesem Zusammen-
hang hat Deloitte in Zusammenarbeit mit dem Umweltministerium eine Analyse der Cyber- und
Informationssicherheit im danischen Wassersektor durchgefihrt (Deloitte und Miljgministeriet,
2022).

In der Analyse schéatzen Deloitte und das Umweltministerium, dass mindestens 90 Wasserver-
sorgungsunternehmen (vor allem die gréReren mit einer jahrlichen abgerechneten Wasser-
menge von mehr als 800.000 m3) und 100 Abwasserunternehmen kritische Infrastrukturen far
die Gesellschaft darstellen und von der zukiinftigen Cyber- und Informationsstrategie fir den
Sektor erfasst werden. (Deloitte und Miljgministeriet, 2022), siehe Tabelle 1:

Tabelle 1: Einschatzung, wie viele Wasserunternehmen in die kritische Infrastruktur einbezo-
gen werden sollten

Kategorie Kriterien (jahrliche abge- | Anzahl der Unterneh- | Kritische Infrastruktur
rechnete Wassermenge) | men
Multiversorgungsunter- >800.000 m3 und mehr | 40 Alle
nehmen Versorgungsarten
Grolde Wasserversorger >800.000 m3 50 + 100 Abwasser- | Alle
unternehmen
Mittlere Wasserversorger | 200.000-800.000 m3 150 Ein Teil
Kleine Wasserversorger 17.000-200.000 m3 1.200 Keine / eine Minder-
heit
Mikro Wasserversorger <17.000 m3 450 Keine

Quelle: Deloitte und Miljgministeriet, Seite 7 und 26.

Es gibt zwei danische Branchenverbande im Bereich der Wasserversorgung und Abwasser-
entsorgung — DANVA und Danske Vandveerker. Die Mitglieder von DANVA sind in erster Linie
grolte Wasserversorgungsunternehmen und kommunale Abwasserunternehmen, wahrend die
Mitglieder von Danske Vandvaerker vor allem kleine und kleinere Wasserwerke sind (Deloitte
und Miljgministeriet, 2022).

Es gibt keine IT-Industriestandards fur Unternehmen im Wassersektor.

DANVA empfiehlt seinen Mitgliedern grundsatzlich, die Richtlinien und Bedrohungswarnungen
der CFCS zu befolgen sowie die technischen Mindestanforderungen des Staates an die IT-Si-
cherheit einzuhalten (DANVA, 2022b). Dartber hinaus ist DANVA ab Januar 2023 Mitglied von
EnergiCert, einem Wirtschaftsverband flr Unternehmen der kritischen Infrastruktur, der seine
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Mitglieder bei der Uberwachung von Cyberbedrohungen und der Bewaltigung von Cyberangrif-
fen unterstitzt (DANVA, 2022b; EnergiCert, 2022).

Darlber hinaus bieten sowohl DANVA als auch Danske Vandvaerker ihren Mitgliedern ver-

schiedene Beratungen, Anleitungen, Netzwerke, Versicherungen und Dienstleistungen usw. im
Bereich der Cybersicherheit an.
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Reifegrad der deutschen Wasserunternehmen

Wasserunternehmen in Deutschland haben in den letzten Jahren der Cybersicherheit zuneh-
mend Prioritat eingeraumt, und der Sektor setzt im Allgemeinen eine breite Palette von Mal3-
nahmen zur Verhinderung, Abschreckung, Bewaltigung und Einddmmung von Cyberangriffen
ein.

Vorangetrieben wurde die Entwicklung von:

» erhohten Anforderungen in Form von Gesetzen, Vorschriften und teilweise vorgeschrie-
bene interne Audits

» verstarkten Prifung und Kontrolle durch die Behérden

» Branchenfokus, einschlieRlich der Entwicklung von Standards und Instrumenten von Bran-
chenorganisationen.

Die Arbeit der Wasserunternehmen im Bereich der Cybersicherheit wurde also dadurch be-
gunstigt, dass sie die Notwendigkeit sahen, dass sie Uber einen Rahmen und Werkzeuge fur
die Arbeit mit dem Thema verfugten und nicht zuletzt, dass sie Partner verfugten, bei denen
sie beraten konnten.

Fir einen grofien Teil der Wasserunternehmen ist Cybersicherheit jedoch kein leicht zugangli-
cher Bereich. In einer Umfrage der Branchenverbande DWA und DVGW aus dem Jahr 2021
gaben bescheidene 12% der 60 befragten Wasserunternehmen an, dass sie ihre Cybersicher-
heitsfahigkeiten als "gut" einzustufen, wahrend die restlichen Antworten gleichmafig zwischen
"durchschnittlich" und "schlecht" verteilt waren. Weniger als 20% der befragten Wasserunter-
nehmen haben jemals eine Risikoanalyse ihrer IT-Systeme durchgefihrt (KWB, 2022).

Im Gegensatz zu den grélkeren Wasserunternehmen fehlt es kleinen Wasserunternehmen oft
an Verstandnis fur Cybersicherheit; sie verfligen Uber begrenzte Ressourcen und Budgets und
nicht immer Uber die richtigen Fachkenntnisse. Cybersicherheit kann wie eine schwierige Auf-
gabe neben dem taglichen Betrieb erscheinen, das zu jeder Zeit erste Prioritat hat. Viele kleine
Wasserunternehmen kaufen externes Fachwissen, um die Aufgabe zu bewaltigen, riskieren
jedoch, Lésungen blind zu kaufen, ohne ausreichende Kenntnisse zu besitzen, um die Dienst-
leitungen zu bewerten.

Einige Wasserunternehmen begegnen der Unsicherheit, indem sie sich beispielsweise konse-
quent an Industriestandards halten. Im schlimmsten Fall kann dies so starr und unflexibel wer-
den, dass die gewahlten und umgesetzten Losungen nicht zu den vielleicht speziellen Bedurf-
nissen oder der einzigartigen Situation des Wasserunternehmens passen.
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Reifegrad der danischen Wasserunternehmen

Wasserunternehmen in Danemark haben Cybersicherheit schon seit mehreren Jahren auf ih-
rer Agenda. Ein gréRerer Teil der Unternehmen des Sektors hat verschiedene MafRnahmen
wie IT-Sicherheitsrichtlinien, Schulungen und Sensibilisierungsarbeit umgesetzt (Deloitte und
Miljgministeriet, 2022).

Das Niveau der Cybersicherheit ist jedoch bei den groReren Wasserunternehmen am héchs-
ten und nimmt mit der GroRe der Unternehmen ab (Deloitte und Miljgministeriet, 2022).

Kleinere und mittelgro3e Wasserunternehmen werden von Mitarbeitern gefuhrt, die sich auf
den Betrieb und die Entwicklung der Kerngeschafts konzentrieren und daflr qualifiziert sind,
denen es aber oft an Wissen und Verstandnis flir Cybersicherheit fehlt. Sie verfigen nur tGber
begrenzte finanzielle Mittel, und insbesondere kleinere Wasserunternehmen werden oft ehren-
amtlich oder von Teilzeit- oder Stundenkraften gefiihrt, d.h. es mangelt ihnen an Fahigkeiten,
Zeit und Ressourcen, wenn es um Cybersicherheit geht.

Die Studie von Deloitte und dem Umweltministerium zur Cyber- und IT-Sicherheit im dani-
schen Wassersektor zeigt beispielweise auch, dass die uberwiegende Mehrheit der kleineren
Wasserunternehmen nicht oder nur teilweise Gber eine dokumentierte IT-Sicherheitspolitik ver-
fugt (Deloitte und Miljgministeriet, 2022).

Die kleinen und mittelgrofien Wasserunternehmen kdnnen die Herausforderung l6sen, indem
sie Cybersicherheit an externe Partner auslagern, die Gber die erforderlichen fachspezifischen
Kompetenzen verfligen. Es besteht jedoch die Gefahr, dass Wasserunternehmen aufgrund
mangelnder Fahigkeiten in diesem Bereich Losungen kaufen, die nicht ihren Bedlirfnissen ent-
sprechen. So verstehen sie beispielsweise nicht ausreichend, wie ihre IT-Systeme und Anla-
gen miteinander verbunden sind, wo und warum sie flr Cyberangriffe anfallig sind, welche Be-
drohungen sie abwehren missen und welche IT-Lésungen auf dem Markt verfugbar sind.

Die Versorgungssicherheit hangt malRgeblich davon ab von der Fahigkeit der Wasserversor-
gungsunternehmen ab, Anlagen im Falle eines Ausfalls manuell zu betreiben — und ein Argu-
ment von (insbesondere kleinen) Wasserunternehmen, warum Cybersicherheit nicht so wichtig
sei, ist, dass sie jederzeit in der Lage sind, Anlagen manuell zu betreiben oder zu stoppen,
wenn dies erforderlich ist.

Die Studie von Deloitte und dem Umweltministerium zeigt jedoch, dass ein erheblicher Anteil
der Wasserunternehmen — kleine und grof3e — die Fahigkeit zum manuellen Betrieb nicht oder
nur teilweise testen — d.h., es ist ungewiss, ob dies tatsachlich machbar ist (Deloitte und
Miljgministeriet, 2022).

Die Studie wist auch darauf hin, dass sich grof3e Multiversorgungsunternehmen vor allem auf
die Cybersicherheit im Energiebereich konzentrieren. Sowohl Wasser als auch Energie
werden als kritische Infrastruktur definiert. Im Gegensatz zum Wassersektor unterliegt die
Cybersicherheit im Energiesektor jedoch Vorschriften, regulatorischen Anforderungen und
Standards. Die Anhebung des Niveau der Cybersicherheit ist kostspielig, so dass Wasser oft
nur dann in Initiativen einbezogen wird, wenn es Uberschneidungen mit Bereichen gibt, in
denen Multiversorgungsunternehmen gesetzlich verpflichtet sind. Das Umweltministerium und
Deloitte betonen, dass eine starkere Zentralisierung und Standardisierung im Sektor eine
Notwendigkeit ist, wenn das Gesamtniveau der Unternehmen angehoben werden soll (Deloitte
und Miljgministeriet, 2022).
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Aktuelle Herausforderungen der Cybersicherheit im Wassersektor

Das IT-Bedrohungslage wird in Danemark von der CFCS und in Deutschland vom BSI Gber-
wacht. Die beiden Behorden geben bei Bedarf Warnungen heraus und fiihren regelmaRig Ana-
lysen auf Lander- und in einigen Fallen auch auf Sektorebene durch.

Der Wassersektor ist in der landesweite CFCS-Bedrohungsbewertung fur Danemark enthal-

ten. Die Bewertung stutzt auf finf mogliche Bedrohungen:

1. Cyberspionage, bei der beispielsweise auslandische Staaten Wissen und Daten stehlen,
um ihre eigenen Interessen zu fordern. Die CFCS schatzt diese Bedrohung derzeit als sehr
hoch ein, d.h. Angriffe sind sehr wahrscheinlich.

2. Cyberkriminalitat, bei der sich Hacker durch Diebstahl, Betrug oder Erpressung finanziell
bereichern. Die CFCS schatzt die Bedrohung derzeit als sehr hoch ein, d.h. Angriffe sind
sehr wahrscheinlich.

3. Cyberaktivismus, bei dem Einzelpersonen oder Gruppen Cyberangriffe durchfihren, um
Aufmerksamekeit fir ihre Ziele zu erlange oder zu bestrafen. Die CFCS schatzt diese Be-
drohung derzeit als hoch ein, d.h. Angriffe sind wahrscheinlich.

4. Destruktive Cyberangriffe, bei denen Angriffe zum Tod, zu Kérperverletzung, zu erhebli-
chen Schaden an physischen Objekten und zur Zerstérung und Veranderung von Informa-
tionen, Daten oder Software fiihren, so dass diese nicht ohne erhebliche Wiederherstellung
verwendet werden kdénnen. Die CFCS stuft die Bedrohung durch diese Angriffe als gering
ein, d.h. Angriffe sind weniger wahrscheinlich.

5. Cyberterror, bei dem Angriffe Menschen korperlichen Schaden zufligen oder kritische Inf-
rastrukturen weitgehend stéren. Die CFCS schatzt die Bedrohung durch diese Art von Ter-
rorismus als nicht vorhanden ein, d.h. Angriffe sind unwahrscheinlich (CFCS, 2022d).

In ihrer Studie schatzen Deloitte und das Umweltministerium, dass die gréf3te Bedrohung flr
den danischen Wassersektor destruktive Angriffe sind, d.h. Angriffe, bei denen Anlagen so
manipuliert oder abgeschaltet werden, so dass die Versorgung oder Qualitat gefahrdet ist (De-
loitte und Miljgministeriet, 2022).

Destruktive Cyberangriffe auf Wasserunternehmen kénnen z.B. darin bestehen, die Versor-
gung mit Chemikalien zu verandern, so dass eine Gefahr fir die Gesundheit und die Umwelt
entsteht, oder den Druck in den Wasserleitungen zu erhéhen, so dass diese platzen oder zer-
stort werden.

Allerdings haben die Wasserunternehmen oft Notplane und / oder kdnnen Wasser von ande-
ren Wasserversorger beziehen, so dass die Wasserqualitat nicht beeintrachtigt wird. Insge-
samt schatzen Deloitte und das Umweltministerium die Bedrohung als gering ein (Deloitte und
Miljgministeriet, 2022).

Auch EnergiCert schatzt das Risiko feindlicher Cyber-Aktivitdten als gegeben ein. Allerdings
besteht ihrer Einschatzung nach keinem Risiko von Aktivitaten, die kritische danische Infra-
strukturen beeintrachtigen kénnten. lhrer Einschatzung nach verfligen viele Versorgungsunter-
nehmen Uber einen guten Schutz gegen aktuelle Angriffsmethoden, so dass das Risiko einer
Beeintrachtigung der Kontrollsysteme gering ist (EnergiCert, 2022a).

Das BSI identifiziert Ransomware als die primare Cyberbedrohung flr deutsche Unternehmen.
Ransomware ist eine Software, die den Zugang zu Computern oder Daten durch Verschlisse-
lung blockiert. Oft verlangen Hacker ein Lésegeld, um den Zugang freizugeben, und drohen
die Daten zu zerstoren oder weiterzuverkaufen, wenn das Lésegeld nicht gezahlt wird. Nach
Einschatzung des BSI haben sich Ransomware-Angriffe in den letzten Jahren
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professionalisiert, wobei die Angriffe von mehreren Hackergruppen gemeinsam durchgefuhrt
werden. Es hat sich eine Art Wertschopfungskette herausgebildet, bei der Teilaufgaben der
Angriffe an spezialisierte Gruppen ausgelagert werden. Das BSI schatzt, dass Hacker relativ
leicht Zugang zu den IT-Systemen deutscher Unternehmen haben, da deren Server oft unsi-
cher, offen oder direkt falsch konfiguriert sind, was eine breite Angriffsflache bietet (BSI, 2022).

Das BSI stellt fest, dass Unternehmen der Wassersektor insbesondere Mangel in Bezug auf
seine ISMS-Systeme aufweist. ISMS steht flr Information Security Management Systems und
beschreibt, wie eine Organisation verschiedene MaRnahmen zur Sicherung und zum Schutz
ihrer Informationen und Vermogungswerte verwenden kann (BSI, 2022).

Analysen von EnergiCert und BSI zeichnen das Bild eines danischen und deutschen Energie-
und Versorgungssektors, der mit einer zunehmenden Anzahl von Cyberangriffen konfrontiert
ist. EnergiCert hat seit 2015 48 erfolgreiche Cyberangriffe (d.h. Angriffe, die Verteidigungsme-
chanismen umgangen haben und erheblichen Schaden verursacht haben) im Energie- und
Versorgungssektor in Europa registriert, von denen 22 im Jahr 2022 stattgefunden haben. Die
meisten Angriffe fanden in Deutschland statt (12 Angriffe), die zweitmeisten Angriffe in Dane-
mark (6 Anschlage) (EnergiCert, 2022a). In ahnlicher Weise erhielt das BSI im Jahr 2022 Be-
richte Uber 10 IT-Sicherheitsverletzungen bei kritischen Lieferanten im Wasserversorgungs-
sektor (BSI, 2022).

Einer der Griinde fur die zunehmende Zahl von Cyberangriffen im Wassersektor ist wahr-
scheinlich die angespannte Sicherheitslage in Europa infolge des russischen Angriffskrieges
gegen die Ukraine. Durch die Unterstiitzung der Ukraine laufen Danemark und Deutschland
die Gefahr, als feindlicher Staat wahrgenommen zu werden und damit zur Zielscheibe einer
hybriden Kriegsfihrung zu werden, bei der unkonventionelle Methoden wie Cyberangriffen auf
kritische Infrastrukturen eingesetzt werden, um Gesellschaften zu IAhmen oder zu schadigen.

Bei der Aufdeckung von Cyberangriffen im Wassersektor diirfte es jedoch eine grof3e Dunkel-
ziffer geben. Cyberangriffe treten in verschiedenen Formen und mit unterschiedlichem Aus-
mal auf. Vereitelte Angriffe werden nicht aufgezeichnet oder veroffentlicht, ebenso wie Cy-
berangriffe, bei denen man ausgeht, dass kein Schaden entstanden ist, der Offentlichkeit oft
nicht bekannt gemacht werden. Darliber hinaus gibt es Cyberangriffe, die nie erkannt werden
— z.B. Angriffe, bei denen daten kopiert aber nicht gestohlen wird, oder Angriffe, bei denen
"Hintertlren" fir spatere Einbriiche eingebaut werden.

Auch Wasserunternehmen geben Informationen tber IT-Sicherheitsverletzungen nur ungern
an die Offentlichkeit weiter — es sei denn, es ist absolut notwendig. IT-Sicherheitsverletzungen
fuhren naturlich zu einer grof3en Verunsicherung bei Verbrauchern, Unternehmen und Behor-
den, ebenso wie die Wasserunternehmen Gefahr laufen, dass Zweifel an ihrer IT-Sicherheits-
einrichtung, ihrem Niveau und ihre Handhabung geduRert werden. Die Gefahr besteht jedoch
darin, dass die Branche keine Erfahrungen austauscht, nicht voneinander lernt oder sich nicht
gegenseitig bei der Bekdmpfung von Cyber-Bedrohungen unterstitzt.
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Der Markt fiir Cybersicherheit im Wassersektor in Deutschland

Die Verabschiedung der NIS2-Richtlinie durch das Europaische Parlament hat zu einem deutli-
chen Anstieg der Nachfrage nach Cybersicherheitsldsungen bei deutschen Unternehmen ge-
fuhrt, und der Markt fur Cybersicherheit in Deutschland wird in den kommenden Jahren schét-
zungsweise zweistellige Wachstumsraten erreichen.

Insbesondere die Forderung nach "Sicherheit in der Lieferkette, einschlieRlich Lieferantenma-
nagement/ Sicherheit " hat dazu geflihrt, dass mehr Unternehmen eine Notwendigkeit sehen,
sich mit Cybersicherheit zu beschaftigen. Verstarkt wird die Nachfrage durch die Tatsache,
dass NIS2 spatestens im Herbst 2024 in der deutschen Gesetzgebung umgesetzt und damit
anwendbar sein muss — es besteht also eine relativ kurze Frist, um die Anforderungen des Ge-
setzes zu erflllen.

Deutsche Unternehmen fragen haufig zunachst nicht nach technischen Losungen, sondern
eher nach Kenntnissen und Schulungen im Bereich der Cybersicherheit. Die Anhebung des
Niveaus der Cybersicherheit in den Unternehmen erfordert organisatorische Aufmerksamkeit
und Unterstitzung, aber auch die Bereitstellung von Zeit und Geld, wozu die Unternehmen
sehr bereit und willens sind.

Gleiches Bild gilt fir Unternehmen der deutschen Wasserwirtschaft. Wasserversorgung und
Abwasserentsorgung sind jedoch kommunale Kernaufgaben, was bedeutet, dass der Einkauf
von Produkten und Dienstleistungen ab einer bestimmten GréRenordnung ausgeschrieben
werden muss. Bei Investitionen in die Cybersicherheit beauftragen die Kommunen haufig Be-
ratungsunternehmen mit der Erstellung von Ausschreibungsunterlagen. Die Ausschreibungen
werden oft sehr spezifisch und lassen nur wenig Spielraum, und der Preis wird schnell zum
entscheidenden Faktor, wenn Kommunen einen kinftigen Anbieter auswahlen. Darilber hin-
aus die Anbieter in der Regel ISO-zertifiziert sein, um Uberhaupt ein Angebot abgeben zu dir-
fen, was das Feld der mdglichen Anbieter einschrankt. SchlieRlich sind die Ausschreibungen
oft ein relativ langsamer Prozess.

Dennoch ist der deutsche Wassersektor fir Anbieter von Cybersicherheit attraktiv. Verkaufe
an kommunale Wasser- und Abwasserunternehmen sind gute Referenzen, die Qualitat und
Glaubwurdigkeit demonstrieren, was in Verkaufssituationen Turen 6ffnen konnen. Gleichzeitig
kann eine gewonnene Ausschreibung bei einem 6ffentlichen Unternehmen oft das Tor zu einer
Reihe kleinerer, aber attraktiver Aufgaben bei dem jeweiligen Unternehmen sein — Aufgaben,
die nicht ausgeschrieben werden mussen.

Eine Reihe globaler Unternehmen bietet deutschen Unternehmen Cybersicherheitslésungen
an. Dabei handelt sich um Unternehmen, die Cybersicherheit als einen von mehreren Ge-
schaftsbereichen haben. Weitere wichtige Akteure auf dem Markt sind mittelgro3e und spezia-
lisierte IT-Unternehmen, die sich oft auf bestimmte Branchen konzentrieren. Der Pool an Liefe-
ranten, die qualifiziert sind und die Kraft haben, Aufgaben fiir 6ffentliche Unternehmen zu erfiil-
len, ist relativ begrenzt, d.h. es sind oft die gleichen Anbieter, die sich um Ausschreibungen
bewerben.
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Der Markt fiir Cybersicherheit im Wassersektor in Danemark

Derzeit ist der Markt fiir Cybersicherheitslésungen im danischen Wassersektor relativ klein; die
Wachstumsraten sind gering.

Die Verabschiedung der NIS2-Richtlinie hat (noch) nicht zu einem gro3en Anstieg des Interes-
ses oder der Nachfrage nach Cybersicherheitsldsungen im danischen Wassersektor gefiihrt.
Branchenexperten gehen jedoch davon aus, dass die erhebliche Verscharfung der NIS2-Richt-
linie sowie das in den letzten Jahren gestiegenen Risiko von Angriffen auf kritische Infrastruk-
turen die Wasserunternehmen dazu bringen werden, Cybersicherheit zu priorisieren.

Das Fehlen von Rechtsvorschriften und Industriestandards bedeutet, dass danische Wasser-
unternehmen nicht tiber Definitionen, Rahmen oder Werkzeuge usw. verfigen, um mit Cyber-
sicherheit zu arbeiten.

Um dies zu kompensieren, haben sich danische Wasserunternehmen haufig an ihre Wirt-
schaftsprifer oder Beratungsunternehmen gewandt. Wirtschaftsprifungs- und Beratungsunter-
nehmen haben oft Cyber-Abteilungen, die darauf spezialisiert sind, Wasserunternehmen in al-
len Bereichen zu unterstiitzen - vom Verstandnis Uber die Schulung der Mitarbeiter bis hin zur
Strategie. Ebenso kénnen sie durch ausgewahlte Partner bei der Zusammenstellung techni-
scher Losungen helfen. Die Wirtschaftsprifer und Beratungsunternehmen werden so zu einem
sicherheitsschaffenden Bindeglied oder zu einem glaubwirdigen Briickenbauer in einem Be-
reich, der fir Wasserunternehmen in der Regel schwer zu erfassen ist.

Die angebotenen und verkauften Cybersicherheitsldsungen sind weitgehend an das jeweilige
Wasserunternehmen angepasst. Die Wasserunternehmen sehnen sich nach Einheitslésungen
oder Paketlésungen, aber die sehr unterschiedliche Situation der Wasserunternehmen (z. B.
Einrichtungen, Wissen und Kompetenzen) macht dies schwierig. Danische Wasserunterneh-
men haben den gréften Bedarf an grundlegenden Sensibilisierungs- und Schulungskursen im
Bereich der Cybersicherheit.
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Grenziiberschreitende Cybersicherheitskooperationen im Wassersektor

Die Cyberbedrohung flr Wasserunternehmen in Danemark und Deutschland hat zugenom-
men, und Wasserunternehmen auf beiden Seiten der Grenze haben die Notwendigkeit er-
kannt, sich mit dieser Bedrohung auseinanderzusetzen und sie aktiv zu bewaltigen.

Im Gegensatz zu den danischen Wasserunternehmen verfligen deutsche Wasserunternehmen
aufgrund von Rechtsvorschriften und Industriestandards Gber einen Rahmen fiir ihre Arbeit im
Bereich der Cybersicherheit. Dieser gemeinsamer Ausgangpunkt hat die Arbeit der Unterneh-
men geleitet und zu einem grofReren Verstandnis, einer grofleren Akzeptanz und einem hdhe-
ren Reifegrad bei den deutschen Wasserunternehmen geflihrt.

Auf beiden Seiten der Grenze sind es jedoch bisher vor allem die grékeren Unternehmen des
Sektors, die Prozesse und Initiativen umgesetzt haben; kleineren Wasserversorgern fehlen oft
das Wissen, die Kompetenzen und die Ressourcen, um dies zu tun.

Deutsche Wasserunternehmen sind in einer 6ffentlichen Eigentimerstruktur verankert, die
durch Geschaftsprozesse, Verfahren und Kontrollprozesse gekennzeichnet ist. Letztlich sind
die deutschen Kommunalpolitiker daflr verantwortlich, dass Wasserversorger fir den Umgang
mit Cyberbedrohung geristet sind und die Bldrger haben die Moéglichkeit ihre Zufriedenheit
oder Unzufriedenheit mit ihnen bei den Kommunalwahlen zum Ausdruck zu bringen. Die Ei-
gentimerstruktur und die Aufteilung der Zustandigkeiten schienen einen relativ starken Anreiz
fur die Arbeit an der Cybersicherheit zu bieten.

Ein erheblicher Teil der danischen Wasserunternehmen wird haufig ehrenamtlich oder von
Teilzeit- oder Stundenkraften gefuhrt, die sich in erster Linie auf dem taglichen Betrieb kon-
zentrieren. Die danische Wasserunternehmen sind an Hauptversammlungen fur ihre Entschei-
dungen und Handlungen rechenschaftspflichtig, aber sie sind nicht, wie in Deutschland, auto-
matisch in ein System von Geschéaftsprozessen, Verfahren und Kontrollen eingebunden. Dani-
sche Wasserunternehmen haben daher mehr Handlungsspielraum und einen freieren Rahmen
fur die Arbeit mit der Cybersicherheit.

Sowohl danische als auch deutsche Wasserunternehmen unterliegen als Monopolisten engen
finanziellen Rahmenbedingungen, die es jedoch erschweren, in neue Initiativen in Bereichen
wie Qualitat, Infrastruktur, Klima und Cybersicherheit zu investieren.

Zu den Bereichen der grenziiberschreitenden Zusammenarbeit im Bereich der Cybersicherheit
im Wassersektor gehdren:

» Erstellung und Weiterentwicklung von Industriestandards, die den neuen Anforderungen in
NIS2 entsprechen.

* Untersuchung des Kompetenz- und Wissensstands und die Bedirfnisse kleinerer Wasser-
unternehmen und darauf aufbauend Vorbereitung und Entwicklung von Kompetenz-
progammen.

* Wissens- und Erfahrungsaustausch tber Cybersicherheit in Erfahrungsgruppen mit Beteili-

gung von Wasserunternehmen, Branchenverbande und Anbietern von Cybersicherheitslo-
sungen.
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